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自定义密钥的加密去重云存储访问控制方案
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摘 要：随着互联网的高速发展和应用，传统的存储资源难以满足日益增长的海量数据存储的需求，越来

越多的用户尝试将他们的数据上传到第三方云服务器进行统一存储。如何在云上同时实现高效的加密重复

数据删除和安全的文件共享已成为迫切需要解决的问题。并且，用户总是喜欢自己设定密码对文件进行加

解密，而在有需要时才对加密文件进行共享。据此，设计了一个确定性分步加密算法，当两步加密的密钥

满足一定关系时，两步加密可以等效为一次加密。在此基础上提出了一个支持动态访问控制的云存储加密

重复数据删除方案，使用确定性分步加密算法对文件进行加密，使用密文策略的属性基加密算法对文件密

钥进行加密。这不仅使持有相同文件的不同用户均可以灵活地自定义各自的加解密密钥，而且还可以通过

动态的访问控制机制确保安全的文件共享。此外，访问控制部分能够兼容大多数现有的密文策略属性基加

密方案，甚至允许在不同的属性组中使用不同的密文策略属性基加密方案。安全性分析结果显示，该方案

能够达到当前加密去重范式下的最高安全性。实验和分析结果表明，该方案能够较好地满足云服务商和用

户的实际需求，具有良好的算法执行效率。
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Abstract: With the rapid development and application of the Internet, traditional storage resources have been found 

unable to meet the growing demand for massive data storage. An increasing number of users have attempted to up‐

load their data to third-party cloud servers for unified storage. Efficient deduplication and secure file sharing in the 

cloud have emerged as critical concerns. Moreover, users have always preferred to customize their passwords for 
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encrypting and decrypting files, only sharing encrypted files when necessary. Based on this preference, a determin‐

istic stepwise encryption algorithm was first designed. It was such that when the keys for the two steps of encryp‐

tion satisfied a certain relationship, the two steps of encryption could be equivalent to a single encryption process. A 

novel key-customizable encrypted deduplication scheme with access control for cloud storage was proposed, utiliz‐

ing the deterministic stepwise encryption algorithm to encrypt files and a ciphertext-policy attribute-based encryp‐

tion algorithm to encrypt file keys. This scheme not only offered the flexibility to customize encryption and decryp‐

tion keys for different users with the same files, but also ensured secure file sharing through a dynamic access con‐

trol mechanism. Moreover, the optional access control component was made compatible with the majority of exist‐

ing ciphertext-policy attribute-based encryption (CP-ABE) schemes, even allowing for different CP-ABE schemes 

within different attribute groups. Security analysis results show that the proposed scheme achieves the highest level 

of security under the current encrypted deduplication paradigm. Experimental and analytical results indicate that it 

effectively meets the practical needs of cloud service providers and users, and also achieves acceptable efficiency.

Keywords: encrypted deduplication, customizable key, access control, stepwise elliptic curve encryption, determin‐

istic optimal asymmetric encryption padding++

0　引言

互联网自诞生以来发展迅速，积累了大量的

用户和数据。然而个人用户的存储空间非常有

限，传统的存储方式难以满足用户日益增长的存

储需求。云存储提供了一种高效、经济的解决方

案，允许用户在云服务器上存储和下载文件。在

提供海量存储空间的同时，云服务器可以发现并

去除重复数据，进一步节省存储资源[1]。研究表

明，在备份应用系统中，重复数据删除最多可减

少90％的存储需求，在标准文件系统中可减少约

50％的存储需求[2]。但是，用户总是担心第三方

云服务商的安全性[3]，他们希望在将文件上传到

云服务器之前对其进行加密。如果每个用户都独

立选择自己的密钥和加密算法，云服务器几乎不

可能再从密文中区分出重复数据。并且，由于云

存储可以随时随地提供下载服务，用户可以借此

安全地与他人共享自己的文件。因此，如何在安

全共享的同时对加密文件进行重复数据删除成为

一个非常值得研究的问题。

Douceur等[4]首先提出了一种收敛加密方案，

使用数据的哈希值作为加解密密钥。该方案将相

同的明文加密成相同的密文，允许云服务器使用

传统方法对加密数据进行去重。然而，该方案无

法确保语义的安全性，并容易受到离线穷举攻

击。Bellare等[5]对收敛加密进行了形式化定义和

安全性证明，并提出了一种新的密码学原语——

消息锁加密（message-locked encryption, MLE）。

随后，他们引入了DupLESS方案[6]，该方案利用

一个不经意伪随机函数从可信第三方派生相同的

加密密钥。然而，该方案无法防御云服务器的在

线穷举攻击。

后续的研究采用更灵活的密钥生成方法。第

一个上传者可以确定加密密钥，然后使用密码学

算法与后来的上传者共享。Liu等[7]使用基于密

码身份验证的密钥交换协议建立加密密钥，使具

有相同数据的不同所有者可以获取相同的密钥。

Yan等[8]提出了使用基于属性的加密来抵御用户

的未授权访问，并对存储在云中的加密数据进行

去重。Xiong等[9]在一个分层异构环境中提出了

基于角色的对称加密的加密去重方案。该方案可

以防止隐私泄露和侧信道攻击，并且可以对多媒

体数据进行去重。Kwon等[10]引入了支持用户撤

销的去重方案，利用不经意伪随机函数生成加密

密钥，并利用基于权限的加密来执行访问策略，

从而增强安全性。FCDedup[11]采用复合阶双线性

配对，实现云级和雾级的加密重复数据删除。

Yuan等[12]提出了一种基于收敛全或无变换和布

隆过滤器随机采样比特的高效重加密安全数据删

除方案。经查证，目前仍然没有加密去重方案允

许所有数据上传者选择并使用它们自己的密钥。

有一些方案试图避免使用额外的密钥服务器

以进一步简化系统。Liu等[7]提出了第一个不需

要可信第三方的去重方案。该方案要求相同数据

的不同所有者同时在线，但这在实际应用中几乎

不可能实现。Jiang等[13]引入了μR-MLE的概念，

··86



第 4 期 谷博伦等：自定义密钥的加密去重云存储访问控制方案

采用客户端和服务器端交互的方式，构建了静态

和动态两种去重决策树，将重复数据检测的时间

从线性降低到对数级别。LEVER[14]是第一个仅

通过密码学的双方交互实现的抵御穷举攻击的加

密去重方案，但其使用的同态加密在性能上难以

令人满意。Zhang等[15]提出了一种具有基于身份

验证访问控制的安全高效的数据去重方案。Guo

等[16]利用椭圆曲线密码设计了一种密钥共享方

法，使不同用户只与云服务器交互即可共享一个

随机密钥。该方案还能有效管理数据所有权，但

只能通过云存储的 ID列表进行有限的访问控制。

现有的加密去重方案虽然在安全性和去重粒

度上取得了不错的效果，但在便捷性和实用性方

面仍然有所欠缺。用户需要执行大量的额外操

作，且不能够像日常加解密场景一样自己设定加

解密口令。这也是如今加密去重方案仍未被各大

云服务商采用的主要原因。

本文提出了一种具有动态访问控制、自定义

密钥的云存储加密重复数据删除方案。它允许每

一个用户在可信第三方的帮助下自定义自己的加

解密密钥，还可以使用密文策略的属性基加密

（ciphertext-policy attribute-based encryption, CP-

ABE）方案共享文件。本文的主要贡献总结

如下。

（1）自定义密钥的加密去重

本文方案允许每个用户使用自己设置的密钥

加解密自己的文件，而不管用户是否是某个文件

的初始上传者。密钥生成中心根据用户自定义密

钥计算云服务器的重加密密钥。云服务器将接收

到的中间密文重加密为存储密文。提出的确定性

改进型最优非对称加密填充的分步椭圆曲线加密

（stepwise elliptic curve encryption with deterministic 

optimal asymmetric encryption padding++，SECC- 

DOAEP++）算法保证了相同的明文总是产生相

同的密文。

（2）动态的访问控制

本文方案使用 SECC-DOAEP++算法对文件

进行加密，使用CP-ABE算法对文件密钥进行加

密，可以同时实现加密重复数据删除和访问控

制，并且无论用户是否启用访问控制都不会影响

加密去重本身。

（3）可扩展的属性群

本文方案中的访问控制功能可作用于不同的

属性群中，属性群可以使用各自不同的访问控制

策略，并在需要时分别初始化。作为额外开销，

云服务器只需要为存储的加密文件记录多个文件

密钥。

1　OAEP++的分步ECC算法

最优非对称加密填充（optimal asymmetric 

encryption padding, OAEP）[17]由 Bellare 等首次

提出，用于在非对称加密前先对消息进行填充。

填充的引入使非对称加密方案的安全性可以被严

格地证明，在随机谕言机模型下，使用OAEP的

非对称加密方案的安全性可以达到适应性选择密

文攻击下的不可区分性 [18]。本文将对 OAEP 的

一种改进型变种OAEP++ [19]进行改进。OAEP++

的加密过程如图1所示。

最优非对称加密填充的加密过程使用两个伪

随机序列发生器H1、H2 对消息m进行填充，然

后使用非对称加密 f（解密函数记为g）对填充结

果进行加密。解密过程是加密过程的逆。记生成

的随机数为 r，那么加密过程可以表示为：

y1 = (m|| Const )⊕H1 (r ) (1)

y2 = r⊕H2 ( y1 ) (2)

y3||y4 = y1||y2 (3)

C = f ( y3 )||y4 (4)

?>m Const <0;r
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图1　OAEP++的加密过程

Figure 1　Encryption process with OAEP++
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在此基础上，本文提出了一种新的优化算法称作

确定性改进型最优非对称加密填充的分步 ECC

（elliptic curve cryptography）加密SECC-DOAEP++

（stepwise-ECC with deterministic-OAEP++）。它

是 ECC-OAEP++的分步和确定性变体，其中加

密和解密过程均由双方分步执行，并且该分步加

解密过程可以等效成一次ECC-DOAEP++的加解

密过程。在当前的加密去重范式下，SECC-

DOAEP++能够达到最高的安全级别 D-IND $

-CPA[20]，这将在安全性分析中详细介绍。

为了满足加密去重的基本要求，即相同的明

文产生相同的密文，首先将OAEP++转换为确定

性填充算法DOAEP++。OAEP++的不确定性来

自每次填充过程产生的随机数 r。简单的思路是

直接从消息中m确定性地生成随机数 r，借助伪

随机序列发生器G，可以得到随机数 r如下：

r = G (m ) (5)
这种情况下，相同的消息m将总是产生相同

的填充结果M。值得注意的是，这种改变不会影

响去填充的过程，仍然可以使用原方法从填充的

结果M中恢复消息m。

然后，考虑分步ECC加密。标准的ECC建

立在有限域 p的椭圆曲线 y2 = x3 + ax + b上，可

简记为Ep (a,b )，且满足 4a3 + 27b2 ≠ 0。该椭圆

曲线的阶记为N（在本文中默认椭圆曲线的辅因

子为 1，即N = | Ep (a,b ) |，且阶为素数）。那么，

所有椭圆曲线参数可以记为EC = ( p,a,b,N )。对

于加解密，为了实现分步加密的效果，使用ECC

的一个简化版本ECC-Massey-Omura，如无特别

说明，后文中出现的 ECC 加解密均是指 ECC-

Massey-Omura加解密。具体来说，在椭圆曲线

参数EC下，用户随机选择私钥 e，满足 1 < e <

N，生成公钥 d = e-1 mod N。对于椭圆曲线上的

点 PM，加密 C = e ⋅ PM，解密 PM ′ = d ⋅ C = d ⋅
(e ⋅ PM ) = PM。记加密双方为Alice和Bob，他们

各自持有一对公私钥 (ea,da )和 (eb,db )。Alice 首

先对椭圆曲线上的点 PM 加密得到C0 = ea ⋅ PM，

然后Bob再对Alice的加密结果进行二次加密得

到最终密文 C = eb ⋅ C0 = eb ⋅ (ea ⋅ PM )，这要与

一次加密等效，即C = e ⋅ PM。联立两式，可以

得到：

eb × ea = e mod N (6)
也就是说，对于选定的椭圆曲线参数 EC，

如果连续两次加密的加密密钥满足式(6)，则可

以认为这等价于使用等效加密密钥 e 进行一次

ECC加密。换句话说，如果选定了某个等效加密

密钥 e，那么 Alice 可以自由选择一个加密密钥

ea，而 Bob 始终可以获得相应的密钥 eb = e ×

e-1
a  mod N，以确保两次加密后的结果保持不变。

解密具有相同的性质，不再赘述。

SECC-DOAEP++算法如图 2所示，包含 3个

伪随机序列发生器 G、H1、H2，一条椭圆曲线

EC，两个加密密钥 ea 和 eb，两个解密密钥 da 和

db，一个等效加密密钥 e和等效解密密钥 d。具

体步骤如下。

1）选择一条确定的椭圆曲线，获得其参数

EC = ( p,a,b,N )。

2）选择一个等效加密密钥 e，满足 1 < e <

N，并计算等效解密密钥d = e-1 mod N。

3）随机选择加密密钥 ea和解密密钥 da，同

样满足 1 < ea /da < N，并计算对应的加密密钥

eb = e × e-1
a  mod N，解密密钥db = d × d -1

a  mod N。

4）生成3个伪随机序列发生器G、H1、H2，

其实际输出长度由消息m决定。

5）使用 3个伪随机序列发生器G、H1、H2

填 充 消 息 m， 得 到 M = y3||y4 = y1||y2, y1 =

(m|| Const )⊕H1 (G (m ) )， y2 = G (m )⊕H2 ( y1 )。

先将 y3 编码成曲线上的点Py3
，然后使用加密密

钥 ea 和 eb 先后对 Py3
进行加密，得到密文 C =

Py5
||y4 = eb ⋅ (ea ⋅ Py3

)||y4，该密文等效于一次加

密C = Py5
||y4 = e ⋅ Py3

||y4。

6）使用解密密钥 da和 db先后对密文C中的

Py5
进行部分解密并解码，得到填充结果 M =

y1||y2 = y′3||y4 = da ⋅ (db ⋅ Py5
)||y4，等效于一次解

密 M = y1||y2 = y′3||y4 = d ⋅ Py5
||y4。然后使用伪随

机序列发生器H1、H2从填充结果M中恢复出消

息m，m|| Const = y1⊕H1 ( y2⊕H2 ( y1 ) )。

这种分步加密后等效的性质在加密去重中非

常有意义。如果使用一个可信的密钥生成中心为

相同的文件生成唯一的等效加密密钥，那么无论

用户选择使用某个加解密密钥，密钥生成中心总
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能生成一个重加密密钥（和重解密密钥）给云服

务器，使文件经云服务器重加密后保持相同。在

解密时，经过云服务器的预解密后，用户总能用

自己设定的解密密钥恢复文件。显然，云服务器

无法从密文中获得任何有效信息。

2　系统概述

本节将介绍系统模型和威胁模型。表1给出

了一些符号描述。

自定义密钥的加密去重云存储访问控制方案

中系统包含5个实体，分别是数据拥有者、云服

务器、密钥生成中心、属性权威和数据使用者。

它们之间的关系和信息流转如图3所示。用不同

颜色表示的数据拥有者、数据使用者和属性权威

分别属于不同的属性群，它们由各自的属性权威

单独初始化和维护访问控制部分。但是只有唯一

的云服务器和密钥生成中心。图中的括号表示访

问控制部分，这部分是可选的。

（1）数据拥有者

为了减少存储压力，方便文件共享，数据拥有

者将文件外包给云服务器。如果不希望共享文件，

它们则选择自己的密钥并借助密钥生成中心对文件

进行加密上传。如果希望符合访问策略的用户都可

以下载并解密文件，它们则借助属性权威对解密

密钥进行属性加密，并上传该文件密钥。  

（2）云服务器

云服务器提供海量的存储空间和管理系统。

它存储用户上传的文件和文件密钥，直到数据拥

有者删除它们。云服务器还维护云服务器维护表

CSS-T，以便能够快速定位存储的文件及其对应

的文件密钥。

（3）密钥生成中心

密钥生成中心为每个相同的文件生成相同的

（等效）加密/解密密钥，更新并维护密钥生成中

心维护表KGC-T。然后根据用户端加解密密钥

计算并分发云端加解密密钥给云服务器。

（4）属性权威

属性权威初始化访问控制方案，将生成的属性
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图2　SECC-DOAEP++算法

Figure 2　SECC-DOAEP++ algorithm

表1　符号描述

Table 1　Notations and descriptions

符号

F

FID

u

C

C0 /C'0
K

EC

Ke /Kd

Keu /Kdu

Kec /Kdc

KA

KGC-T

CSS-T

说明

用户待上传文件

文件唯一标识符

用户唯一标识符

云存储的最终密文

中间加密密文/中间解密密文

文件密钥

椭圆曲线参数EC = ( p，a，b，N )

等效加密密钥和等效解密密钥

用户端加密密钥和用户端解密密钥

云端加密密钥和云端解密密钥

属性私钥

KGC维护表{ FID，Ke，Kd，{ u } }

CSS维护表{ FID，ptr，{ u，K，Kdc } }

;2AAC

;2;AC

5B:)D? ;?9=

Keu,Kdu

K e
c
,K d

c

(KA)

(KA)C
0
,(K)

(C0',K)

C0'

图3　系统模型

Figure 3　System model
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私钥分发给数据拥有者和数据使用者，并负责维护

访问控制系统，比如执行属性撤销相关操作。

（5）数据使用者

数据使用者是从属性权威获得属性私钥的合

法用户。根据文件标识和数据拥有者标识，它们

下载并尝试解密从云服务器接收到的密文。只有

符合访问策略的数据使用者才能正确解密密文。

威胁模型假设云服务器是半可信的，诚实且

好奇，云服务器会正确执行系统的指令，但同时

尝试从密文中获取有效信息。数据拥有者、密钥

生成中心和属性权威是可信的。数据使用者和敌

手是不可信的，它们总是试图恢复明文，不管它

们是否有权限。并且假设文中所有的通信过程都

是安全可靠的。因此，该模型可能面临以下安全

威胁：①云服务器和敌手共谋或单独地从所有公

开信息中恢复明文；②云服务器和数据使用者共

谋解密超出该数据使用者访问权限的密文。

3　方案细节

本文提出的自定义密钥的加密去重云存储访

问控制方案同时满足加密重复数据删除和安全文

件共享的要求，同时允许每个用户自定义其密钥。

本节将介绍整个包括访问控制的方案，只在数据

拥有者解密这一小节中对没有访问控制的数据拥

有者解密进行简要的介绍。数据拥有者使用任意

设置的用户端加密密钥Keu对文件F进行加密，并

使用基于属性的加密对解密密钥Kdu（Kdu = Keu）

进行加密，然后将中间加密密文C0和文件密钥K

上传到云服务器。云服务器使用来自密钥生成中

心的云端加密密钥Kec对中间加密密文C0进行重

加密，得到最终存储的密文C。当数据使用者请

求下载文件F时，云服务器首先使用云端解密密

钥Kdc对存储密文C进行解密，并将中间解密密文

C0′和文件密钥K返回给数据使用者。数据使用者

使用来自属性权威的属性私钥KA 解密文件密钥

K，然后使用解密结果解密中间解密密文C0′。当

且仅当数据使用者的属性满足访问策略时，它才

能解密文件密钥K并恢复文件F。

本文专注于加密去重方案的系统架构，访问

控制方案则选取通用的密文策略的属性基加密模

型进行说明。在属性基加密的具体实现上，采用

与文献[21]相同的方法。它包含 4个算法，即初

始化、密钥生成、加密和解密。为了区分，本文

称之为属性初始化、属性私钥生成、属性加密以

及属性解密。

3.1　系统初始化

系统初始化包含3个算法，分别是属性初始

化 ASetup，属性私钥生成 AKeygen 和去重初始

化DSetup，其形式化定义如下。

（1）ASetup ( λ,T ) → (PK,MSK )

属性初始化算法由属性权威执行，输入系统

安全参数 λ和包含所有用户标识的二进制树 T，

输出系统主密钥MSK和系统公开参数PK。属性

权威秘密保存MSK，并发布系统公共参数PK。

（2）AKeygen (MSK,S,u ) → KA

属性私钥生成算法由属性权威执行，输入系

统主密钥MSK，属性集合S和用户标识u，生成用

户u的属性私钥KA，并将其分发给对应的用户u。

（3）DSetup (η ) → (EC,H,Hf,G,H1,H2 )

去重初始化算法由密钥生成中心执行，输入一

个安全参数η，输出椭圆曲线参数EC = ( p,a,b,N )，

一个将口令映射成密钥的哈希函数H，一个生成

文件唯一标识符的抗碰撞哈希函数Hf，3个用于

最优非对称加密填充的伪随机序列发生器 G，

H1、H2。公开EC、H、Hf、G、H1、H2。

属性初始化和属性私钥生成算法由属性权威

执行。它初始化属性群和云服务器，生成并分发

属性私钥给属性群中的每个用户（数据拥有者和

数据使用者）。具体细节参照文献[21]，本文只

提供形式化定义和描述。

去重初始化算法由密钥生成中心执行，输入

一个安全参数 η，生成一条选定的椭圆曲线，两

个哈希函数和3个伪随机序列发生器。首先，密

钥生成中心根据安全参数 η，选定一条具体的椭

圆曲线。安全参数η决定了椭圆曲线的位数。然

后，生成一个哈希函数H将口令转换成可用于加

密的用户端加密密钥Keu。对于素数阶N的椭圆

曲线，合法的加密密钥只要取任意大于 1小于N

的整数即可，所以哈希函数H只需要将任意比特

的字符串映射成[ N ]位的 01串即可。接着，选

择一个抗碰撞的哈希函数 Hf（例如 SHA-512），

该函数用于生成文件的唯一标识符 FID。最后，

规定 3个用于填充的伪随机序列发生器G、H1、
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H2，伪随机序列发生的输入输出长度主要由消息

长度决定。密钥生成中心将 EC、H、Hf、G、

H1、H2 全部公开。用 [ x ]表示参数 x 的比特长

度，那么可以将结果用以下式子表示：

[ N ] = η (7)
H: { 0,1 }* → { 0,1 }[ N ] (8)

Hf: { 0,1 }* → { 0,1 }[ FID ] (9)
G: { 0,1 }[ m ] + [ Const ] → { 0,1 }[ r ] (10)
H1: { 0,1 }[ r ] → { 0,1 }[ m ] + [ Const ] (11)
H2: { 0,1 }[ m ] + [ Const ] → { 0,1 }[ r ] (12)

其中，{ 0,1 }*表示任意长度的01比特串。

3.2　加密上传

加密上传过程主要包含 4 个算法，分别是

ECC 等效密钥生成 DKeygen，用户端 ECC 加密

DEncryptU，属性加密AEncrypt和云端ECC加密

DEncryptC，其形式化定义如下。

1）DKeygen (EC,FID) → ( Ke,Kd )

ECC 等效密钥生成算法由密钥生成中心执

行，输入椭圆曲线EC和文件标识符 FID，输出

ECC等效加密密钥Ke和等效解密密钥Kd，并记

录在KGC-T={ FID,Ke,Kd, { u } }中。

2）DEncryptU (EC ,Keu,G,H1,H2,F ) → C0

用户端 ECC 加密算法是使用 DOAEP++的

ECC加密算法，由数据拥有者执行，输入椭圆曲

线参数EC，用户端加密密钥Keu，3个伪随机序

列发生器G、H1、H2和明文F，输出中间加密密

文C0，并将中间加密密文发送给云服务器。

3）AEncrypt (PK ,W,Kdu ) → K

属性加密算法由数据拥有者执行，输入系统

公共参数PK，访问策略W和用户端解密密钥Kdu，

输出文件密钥K，并将文件密钥发送给云服务器。

4）DEncryptC (EC ,Kec,C0 ) → C

云端ECC加密算法是一般的ECC加密算法，

由云服务器执行，输入椭圆曲线参数EC，云端

加密密钥Kec和中间加密密C0，生成最终云服务

器存储的密文C。

文件的加密上传过程涉及数据拥有者、密钥

生成中心和云服务器三者的通信过程，假设它们

之间已经建立好一个安全的信道，加密上传流程

如图4所示。

首先，数据拥有者使用哈希函数Hf 计算待

;2AAC
5B
:)
D?

B**
->8

1.0<FID=Hf(F)

2.:D24password

3.0<Keu=Kdu=H(password)

,;FID,u,Keu,Kdu

,;FID,u,C0,K

4.)@KGC-T� ++Ke, Ks

5.0<Kec, Kdc

,;Kec, Kdc

6.05C0=εp(Kcu,F)

7.05K=AEncrypt(Kdu)

8.05C=ε(K
ec

,C0)

9.**C�)-?
CSS-T�{FID,ptr, {u,K,Kdc^^

图4　加密上传流程

Figure 4　The procedure of encryption and upload
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上传文件的唯一文件标识符FID，并设定一个加

解密口令 password，计算加解密密钥 Keu，Kdu。

口令和哈希函数的组合主要是为了用户能够自由

地设置它们喜欢的口令，而无须记忆冗长的椭圆

曲线密钥，并且这样的处理更加符合实际的应用

场景。然后数据拥有者将文件标识符FID，自己

的用户标识 u和加解密密钥Keu、Kdu发送给密钥

生成中心。具体的计算过程如下所示：

FID = Hf ( F ) (13)

Keu = Kdu = H ( password ) (14)

密钥生成中心收到文件标识符FID，用户标

识 u 和加解密密钥 Keu，Kdu 之后，首先查找

KGC-T表中是否存在FID的表项。如果不存在，

则说明该数据拥有者 u 是该文件 F 的首个上传

者，密钥生成中心需要根据椭圆曲线参数EC和

文件标识FID执行ECC等效密钥生成算法，生成

文件的等效加密密钥Ke 和等效解密密钥Kd，并

将表项{ FID ,Ke,Kd, { u } }添加到KGC-T中。否

则，数据拥有者是文件F的后续上传者，密钥生

成中心直接从表项中获得等效加密密钥Ke 和等

效解密密钥Kd。然后，密钥生成中心计算Kec和

Kdc，并将Kec，Kdc发送给云服务器。具体的计算

过程如下所示：

Ke R¬¾¾¾
FID

(1,N ) (15)

Kd = K -1
e  mod N (16)

Kec = Ke × K -1
eu  mod N (17)

Kdc = Kd × K -1
du  mod N (18)

然后数据拥有者可以使用用户端 ECC加密

算法加密待上传文件F和属性加密算法加密用户

端解密密钥Kdu。首先使用 3个伪随机序列发生

器 G、H1、H2 对待上传文件 F 进行 DOAEP++，

得到填充结果M = y3||y4 = y1||y2,y1 = (m|| Const )⊕ 

H1 (G (m ) )，y2 = G (m )⊕H2 ( y1 ) 。然后使用 Ko‐

blitz标准方法[22]对 y3进行编码，其中 l为保留用

于填充的固定长度。

算法1 ECC编码方式

输入 η - 1 - l比特长的消息 m，位长为 η

比特的椭圆曲线参数EC = ( p,a,b,N )

输出 一个椭圆曲线上的点( x,y )

1）x = m||0l

2）将x从字节类型转换成数

3）yy = x3 + ax + b mod p

4）while yy不是一个二次剩余 do

5） x = x + 1

6） yy = x3 + ax + b mod p

7）end while

8）计算y = yy  mod p，得到其中较小的解

9）返回( x,y )

该编码方式的思想是将消息转换成椭圆曲线

上点的横坐标x，并计算相应的纵坐标y。但由于

椭圆曲线上的点不是连续的，直接转换得到的横

坐标值并不一定在曲线上。所以需要减少消息的

比特长度，将最后几位长度保留用于填充（该长

度即为 l），直到找到一个合适的填充使 x坐标成

为曲线上合法点的横坐标。如果保留的位数取遍

所有的值也无法满足则编码失败。否则计算此时

相应的y值，这时的点( x,y )是满足椭圆曲线的一

个点。然后计算编码失败的概率。由于素数p的

二次剩余集合大小为 ( p - 1) /2，所以任意一个 x

计算得到的 yy = x3 + ax + b mod p是二次剩余的

概率约为 1/2。那么该算法失败的概率约为 2-2l

。

只需要取合适的 l，失败的概率可以忽略不计。

编码完成后，数据拥有者使用用户端加密密钥

Keu 对编码结果Py3
( x,y )进行ECC加密，得到中

间加密密文 C0。最后，数据拥有者将 FID、u、

C0和K发送给云服务器。中间加密密文和文件密

钥由以下式子得到，其中Ep表示带DOAEP++的

ECC加密。

C0 = Ep (EC ,Keu,G,H1,H2,F ) (19)

K = AEncrypt (PK ,W,Kdu ) (20)

当云服务器收到用户发来的文件唯一标识符

FID，用户标识 u，用户加密后的中间加密密文

C0和文件密钥K，以及密钥生成中心发来的椭圆

曲线参数EC，云端加密密钥Kec和云端解密密钥

Kdc 后，执行DEncryptC算法用云端加密密钥对

中间加密密文C0 进行二次加密，生成云服务器

最终存储的密文C。然后云服务器更新其数据表

CSS - T = { FID , ptr , { u,K,Kdc } }。 ptr 是一个文

件指针，指向存储文件的具体位置，用于云服务
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器快速定位文件。云服务器存储的密文由式（21）

得到：

C = E (EC ,Kec,C0 ) (21)

其中，E表示一般的ECC加密。

3.3　下载解密

下载解密过程主要包含3个算法，分别是云

端ECC解密DDecryptC、属性解密ADecrypt和用

户端ECC解密DDecryptU，其形式化定义如下。

1）DDecryptC (EC ,Kdc,C ) → C0′
云端ECC解密算法是一般的ECC解密算法，

由云服务器执行。输入椭圆曲线参数EC，云端

解密密钥Kdc 和云存储的最终密文C，生成中间

解密密文C0′。并将中间解密密文返回给请求下

载的用户。

2）ADecrypt ( KA,K ) → Kdu

属性解密算法由数据使用者执行，输入数据

使用者的属性私钥KA和文件密钥K，解密得到用

户端解密密钥Kdu。

3）DDecryptU (EC ,Kdu,G,H1,H2,C '0 ) → F

用户端 ECC 解密算法是使用 DOAEP++的

ECC解密算法，由数据使用者执行，输入椭圆曲

线参数EC，用户端解密密钥Kdu，3个伪随机序

列发生器G、H1、H2和中间解密密文C0′，解密

得到原始明文F。

数据使用者下载解密过程同样涉及数据使用

者、密钥生成中心和云服务器三者的通信过程。

数据使用者使用文件唯一标识符FID和数据拥有

者的用户标识u从云服务器下载经云服务器解密

后的中间解密密文C0′和文件密钥K。然后，数

据使用者先使用自己的属性私钥KA对文件密钥K

进行解密，再用解密结果对中间解密密文C0′进
行解密。如果数据使用者的属性满足数据拥有者

设定的访问策略，那么数据使用者就可以成功解

密并恢复原始明文F。

当云服务器接收到数据使用者发来的包含文

件唯一标识符 FID和用户标识 u的下载请求时，

云服务器从表 CSS - T 中找到对应的文件路径

ptr，文件密钥K和云端解密密钥Kdc。云服务器

从文件路径 ptr中取出密文C后，先使用云端解

密密钥Kdc对密文C进行ECC解密，得到中间解

密密文C0′。然后，云服务器将中间解密密文C0′

和文件密钥K发送给数据使用者。用D表示ECC

解密，中间解密密文可以由式（22）得到：

C0′ = D (EC ,Kdc,C ) (22)

当数据拥有者收到中间解密密文C0′和文件

密钥K后，可以根据自己的属性私钥KA 独立地

完成解密工作，恢复出原始明文。首先，数据拥

有者使用属性私钥KA 调用属性解密算法对文件

密钥K进行解密。当且仅当数据使用者的属性满

足设定的访问策略并且不在撤销列表中时，数据

使用者可以成功解密得到用户端解密密钥 Kdu。

然后，数据使用者使用用户端解密密钥Kdu对中

间解密密文C0′进行解密和去填充，恢复出原始

明文 F。用Dp 表示带 DOAEP++的 ECC 解密算

法，数据使用者的解密过程可以用式（23）、式（24）

表示：

Kdu = ADecrypt ( KA,K ) (23)

F = Dp (EC ,Kdu,G,H1,H2,C0′ ) (24)

3.4　数据拥有者解密

本文还为数据拥有者提供了其他的解密方

式。数据拥有者可以使用自己设定的口令，在不

通过上述属性解密的情况下解密密文。这意味着

不希望共享文件的用户可以使用它们自己设定的

密码来加密和解密它们的文件，与此同时，云服

务器仍然能够将这些用户上传的密文与其他用户

上传的密文一起执行去重操作。这使用户可以根

据自己的需求自由地选择是否需要采取额外的措

施（增设属性权威维护属性群）来实现安全的文

件共享，同时不会增加云服务器的负担。这为当

前云存储中，用户想要加解密自己的文件，并且

只在需要分享时采取额外的访问控制策略这一实

际需求和云服务器的去重要求找到了一个平衡。

数据拥有者的下载过程与数据使用者完全相

同，只是解密过程有所区别。数据拥有者可以使

用口令password解密从云服务器下载的中间解密

密文C0′，这是因为在设置分步 ECC的密钥时，

已经约定了Kdu = Keu = H ( password )。这使方案

虽然使用的是ECC非对称加密，但对用户来说，

体验与对称加密没有区别，它们使用同一个密钥

进行加解密。之后，数据拥有者使用Kdu对中间

解密密文C0′进行解密。数据拥有者的解密过程
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可以用式（25）、式（26）表示：

Kdu = H ( password ) (25)

F = Dp (EC ,Kdu,G,H1,H2,C0′ ) (26)

4　方案分析与比较

4.1　安全性分析

自定义密钥的加密去重云存储访问控制方案

主要包含两个算法， SECC-DOAEP++ 和 CP-

ABE。CP-ABE只是用于加解密用户端的解密密

钥Kdu，只有当数据使用者的属性满足设定的访

问策略并且数据使用者不在撤销列表中的时候，

数据使用者才能正确解密并恢复出用户端解密密

钥Kdu。其安全性由具体的密文策略的属性基加

密方案确定，一般可以归约到双线性 Diffie-

Hellman困难性问题上。本方案中的属性基加密

使用了文献[21]中介绍的方案，其已经证明了定

理 1，其中TRAP-CPABE是文献[21]中属性基加

密方案的名称。

定理 1 如果 q-BDHE困难性假设成立，那

么没有一个多项式敌手能够在选择访问策略和选

择明文攻击下以不可忽略的优势攻破 TRAP-

CPABE 方案 , 满足 q > 2|U| - 2， |U| 是系统中用

户的数量。

SECC-DOAEP++可以分以下两个步骤进行

分析：① ECC-DOAEP++满足D-IND$-CPA安全

性；② SECC的安全性可以归约到ECC问题上。

其中，D-IND$即确定性密文不可区分性，与一

般的密文不可区分性[23]相似，只是敌手被严格

要求只能使用不同的消息访问加密谕言机[20]。

并且D-IND$-CPA安全性是当前加密去重范式下

所能达到的最高安全性[20]。

定理 2 假设存在一个 D-IND$-CPA 敌手A
以 ε的优势解决了 ECC-DOAEP++问题，那么

一定存在一个敌手 B能够以 ε′的优势解决椭圆

曲线上的离散对数问题（elliptic curves discrete 

logarithm problem，ECDLP），用 qH1
表示敌手

A 询问随机谕言机 H1 的次数，则有 ε′ ≥ ε -
qH1

/2[ r ]。

证明 首先，给出攻击ECC-DOAEP++的D-

IND$-CPA游戏：

ExpECC - DOAEP + +
A (η ): 

( f,g ) ← Gen (η );

G ← R{ G: { 0,1 }[ y1 ] → { 0,1 }[ r ]};

H1 ← R{ H1: { 0,1 }[ r ] → { 0,1 }[ y1 ]};

H2 ← R{ H2: { 0,1 }[ y1 ] → { 0,1 }[ r ]};

(m0,m1 ) ← AG,H1,H2 ( f );

β ← R{ 0,1 };C = f ( y3 )||y4,

y3||y4 = y1||y2,

y1 = (mβ|| Const )⊕H1 (r ),

y2 = r⊕H2 ( s ),r = G (mβ ),

[ y3 ] = k1, [ y1 ] = [ mβ|| Const ] , [ y2 ] = [ r ];

β′← A ( f,c );

如果β′ = β，返回1；否则，返回0。

然后，使用文献[19]对其定理 2的证明思路

进行证明。构造敌手B，B首先初始化 3个空的

列表，分别为G-list，H1-list和H2-list。这些列表

分别用于描述相应伪随机序列发生器的输入和输

出。在敌手A的查询阶段，B利用这 3个列表对

A的随机谕言机G、H1、H2进行如下模拟。当A
以 ĝ询问随机谕言机G时，B随机生成一个 Ĝ用

来回答A，并且将 ĝ和 Ĝ加入列表G-list中。同

样将 ĥ1 和 Ĥ1 加入H1-list中，将 ĥ2 和 Ĥ2 加入H2-

list中。A生成(m0,m1 )作为它要挑战的明文。

令 y4 = y5||y2，即 y1||y2 == y3||y5||y2。B随机

选择则 β ∈ { 0,1 }，r 和 y5||y2，然后定义 G、H1、

H2，生成mβ（mβ即为B选取的m0或m1）的密文

C = c̄||y4， c̄ 即是 B要尝试解决的 ECDLP 问题

（已知 c̄ = f ( y3 ) = e ⋅ Py3
，求解Py3

或 y3，编解码

算法是公开的）：

G (mβ ) ≜ r* (27)

H1 (r* ) ≜ (mβ|| Const )⊕( y3||y5 ) (28)

H2 ( y3||y5 ) ≜ y2⊕r* (29)

B 同 样 将 mβ 和 r* 加 入 G-list 中 ， r* 和

(mβ|| Const )⊕( y3||y5 ) 加 入 H1-list 中 ， y3||y5 和

y2⊕r* 加入 H2-list 中。然后在敌手A的猜测阶

段，根据定理2的假设，如果B能够正确地模拟

3个伪随机序列发生器，则A能以 ε的优势区分

β。但是B并不能正确地模拟mβ、r*的询问，因

为B不知道 y3。首先可以忽略对随机谕言机G的

询问基于以下两个事实：① Ĝ仅被用来生成 r*，

却不参与后续的计算，后续计算使用 ĥ1的值代替
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（这和文献[18]引理2的证明中构造Game2的处理

方式相同）；② D-IND$要求没有任何相同的消

息m会被询问两次，即mβ从来没有被提交给随

机谕言机G查询。所以敌手A无法区分B对伪随

机序列发生器G的模拟。至于随机谕言机H1 和

H2，考虑以下两种情况。

1）AskH2 表示(y3||∗)在 qH2
次对H2 的询问中

已经被提交询问过，且该询问比 r* 被提交给H1

的时间早，其中∗表示任意字符。

2）AskH1 表示 r* 在 qH1
次对 H1 的询问中已

经被提交询问过，且该询问比(y3||∗)被提交给H2

的时间早。

那么，根据文献[19]中的结论，B能够以 β′
的优势从密文 c̄中恢复出完整的明文y3，ε′满足：

ε′ = Pr (¬AskH1 ∧ AskH2 ) ≥ ε - qH1
/2[ r ] (30)

定理 3 如果存在一个多项式时间的敌手A
能够解决SECC问题，那么一定存在一个敌手B
能够解决ECC问题。

在形式化证明前，先简单地分析SECC的安

全性。容易知道，SECC问题和ECC问题有着相

同的数学形式。对于ECC问题，知道加密密钥 e

的敌手无法得到解密密钥 d，满足 e × d =

1 mod N。而在本方案的 SECC 中，Keu × Kec =

Ke mod N，Kdu × Kdc = Kd mod N，所以， (Keu ×

Kdu ) × (Kec × Kdc ) = 1 mod N。这在数学形式上

与ECC等价，即知道Kec、Kdc的敌手无法知道解

密钥Keu、Kdu。并且由于在威胁模型中，数据拥

有者和密钥生成中心是可信的，Kdu 是由 CP-

ABE方案保护的，所以只需要保证云服务器和外

部敌手无法恢复明文。云服务器比外部敌手多知

道Kec和Kdc，因此，在下面的证明过程中只考虑

了云服务器的攻击视图。

证明 构造敌手B如下。B想要从一组ECC

问题 (EC ,e,c )中恢复出明文m（认为该明文已经

被编码成椭圆曲线上的点），其中，EC为椭圆曲

线参数，e为加密密钥，c为密文，满足椭圆曲线

上的点乘运算 c = e × m。B随机选择 r1和 r2，并

计 算 c1 = r1 ⋅ c， c2 = r2 ⋅ c1。 然 后 B 将

(EC ,e,c,r1,c1,r2,c2 )发送给A。对于敌手A，这恰

恰就是其攻击SECC的视图，也是云服务器在该

方案中的视图，即(EC ,Keu,C0,Kec,C,Kdc,C0′ )。因

此，如果A能够解决SECC问题，那么B一定可

以通过以上构造解决ECC问题。

综上，由定理 1～定理 3，可以证明该方案

的安全性。并且，类似于一次一密加密，该方案

中的密钥是与文件绑定的，即一文件一密钥。该

方案为每一个不同的文件生成不同的加解密密

钥，从而进一步提高方案的安全性。

4.2　功能比较

将 本 方 案 与 DupLESS[6]、 LEVER[14]、

Yang’s[24]、SED[15]、Guo’s[16]方案在主要功能和

算法上进行比较。表2显示了只有本方案可以支

持数据拥有者自定义密钥和支持多属性群同时工

作，而在访问控制上，本方案也比其他方案有更

高的细粒度。从表3可以看出，大部分方案使用

AES对称加密来保证数据的保密性，因为具有更

快 的 加 密 效 率 。 而 本 方 案 使 用 了 SECC-

DOAEP++来使用户可以自定义它们的密钥，虽

然牺牲了部分性能，但更能满足实际应用场景。

在密钥统一算法上，本方案与Yang’s和 SED有

接近的效率，比 LEVER 快，比 DupLESS[6]和

Guo’s慢。

4.3　性能分析

本文方案在 Ubuntu 20.04 LTS 上，基于 py‐

thon 的 pycryptodome 和 charm-crypto 库实现了代

码，实验的机器CPU型号为AMD Ryzen 5 5600 

GB with Radeon Graphics 3.90 GHz，基带 RAM

为8 GB。图5展示了本文方案中主要算法的运行

时间。图中DEncryptU和DDecryptU以左侧坐标

轴为纵轴，DEncryptC和DDecryptC以右侧坐标

轴为纵轴。实验时选择椭圆曲线NIST P-256，测

表2　主要功能比较

Table 2　Comparison of the main functionality

方案

DupLESS[6]

LEVER[14]

Yang’s[24]

SED[15]

Guo’s[16]

本文

自定义密钥

否

否

否

否

否

是

访问控制

否

否

是（基于 ID）

是（基于认证）

是（基于 ID）

是（基于属性）

多属性群

否

否

否

否

否

是
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试文件和用户端加密密钥Keu是随机生成的，其

他参数对应生成。加解密时间文件大小变化如

图 5所示，从图 5可以看出，用户端加解密的时

间明显大于云端加解密的时间，这是因为用户端

需要对数据进行DOAEP++填充或去填充，而云

端不需要。另外，用户端加密时间大于用户端解

密时间，这主要是由于加密过程中需要将字符串

编码成椭圆曲线上的点（即算法1），这一过程需

要对填充值依次尝试，而解码过程不需要。进一

步分析可以知道，用户端加解密的时间主要消耗

在DOAEP++上，填充过程（或去填充过程）中

需要使用伪随机序列发生器生成与待加密文件几

乎等长的伪随机序列，并与之逐比特异或。而

DOAEP++的引入是本方案达到当前加密去重范

式下最高安全性D-IND$-CPA必须的，所以算法

的执行效率难以进一步提升。虽然 SECC-

DOAEP++算法的运行时间相较一般的对称加密

没有明显优势，但其引入可以使每一个上传文件

的用户设定他们自己的加解密密钥，并且这一速

率在日常的上传和下载场景中是可被接受的。

5　结束语

本文构造了一种新的算法SECC-DOAEP++，

并在此基础上提出了一种自定义密钥的加密去重

云存储访问控制方案。本方案使用户能够为他们

的文件选择自己的加解密密钥，并可以通过CP-

ABE方案安全地共享文件。无论用户是否使用

CP-ABE方案共享他们的文件或使用哪一种CP-

ABE方案，云服务器均可以对所有用户上传的加

密文件执行重复数据删除操作。安全性证明表明，

在当前的加密去重范式下，SECC-DOAEP++达到

了最高的安全性D-IND$-CPA。在未来，可以尝

试通过边加密边上传的方式进一步提高性能。
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